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O dokumencie

Niniejsza instrukcja zostata opracowana przez SZPIEGOWSKI® jako profesjonalne opracowanie techniczne w
jezyku polskim. Materiat bazuje na oryginalnej dokumentacji producenta i zostat uproszczony redakcyjnie tak,
aby uzytkownik mogt szybciej zrozumied funkcje urzadzenia, sposéb przygotowania pomieszczenia oraz
procedure lokalizacji aktywnego Zrédta emisji radiowe;j.

Celem dokumentu jest zapewnienie czytelnej, jednolitej i praktycznej instrukcji dla uzytkownikéw sprzetu
wykorzystywanego w legalnej ochronie prywatnosci, audytach bezpieczenstwa informacji i podstawowej
kontrinwigilacji technicznej. Dokument ma charakter informacyjny i nie zastepuje profesjonalnego audytu TSCM
wykonywanego przez uprawnionego specjaliste.
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1. Przeznaczenie urzadzenia

iProtect 1216 jest tréjzakresowym wskazZnikiem pola RF stuzacym do wykrywania aktywnych nadajnikéw
radiowych. Urzadzenie moze wskazywa¢ emisje pochodzgce z analogowych i cyfrowych urzadzen
podstuchowych, kamer bezprzewodowych, modutéw GSM/3G/LTE, telefonéw DECT, punktéw Wi-Fi, urzadzen
Bluetooth oraz czesci systemdéw pracujgcych w pasmie mikrofalowym.

Detektor nie ,widzi” samego obiektu ukrytego w Scianie lub meblu. Reaguje na aktywna transmisje radiowa.
Oznacza to, ze skutecznos¢ kontroli zalezy od tego, czy podejrzane urzadzenie nadaje sygnat w chwili badania, z
jaka moca pracuje, w jakiej odlegtosci znajduje sie od operatora oraz jak silne jest tto radiowe w pomieszczeniu.

2. Najwazniejsze cechy

e Zakres roboczy od 50 MHz do 12 GHz.

* Trzy niezalezne pasma detekcji, utatwiajgce rozpoznanie typu emisji.

* Tryb ALL BANDS do szybkiego przegladu catego zakresu.

* Tryb ONE BAND do zawezania miejsca poszukiwania w wybranym pasmie.

* Tryby SILENT, AUDIO i ALARM.

* Prég alarmowy regulowany w 48 krokach.

» Zwiekszona czuto$¢ na transmisje 3G, Wi-Fi i Bluetooth.

» Dwie wyswietlane informacje: poziom sygnatu i status pracy.

* Antena SMA dla pasm 1 i 2 oraz antena mikrofalowa zintegrowana dla pasma 3.
e Akumulator litowo-jonowy zapewniajacy do okoto 6 godzin pracy.

3. Podziat pasm detekcji

Najwazniejszg zalety iProtect 1216 jest podziat szerokiego zakresu 50 MHz - 12 GHz na trzy pasma. Dzieki temu
silne zaktécenie w jednym obszarze czestotliwosci nie musi od razu obniza¢ uzytecznosci catego pomiaru.
Operator widzi, w ktérym pasmie pojawia sie aktywnos¢, i moze lepiej oceni¢ prawdopodobny typ zrédta.

Pasmo Zakres Typowe Zrodfa sygnatu
Band 1 50 - 700 MHz VHF/UHF, starsze nadajniki audio, cze$¢ transmisji analogowych
Band 2 700 MHz - 3 GHz GSM, 3G, LTE, CDMA, DECT, Wi-Fi 2.4 GHz, Bluetooth, kamery i

mikrofony bezprzewodowe

Band 3 3-12 GHz Wi-Fi 5 GHz, tacza mikrofalowe, wybrane zaawansowane
urzadzenia transmisyjne

SZPIEGOWSKI® | info@szpiegowski.com | szpiegowski.com | jaszpieg.com | szpiegowskiexpert.com

sklepszpiegowski.com | sklepdetektywistyczny.com



SP-WP02-202607-001 | Instrukcja obstugi iProtect 1216

4. Elementy sterowania i tryby pracy

Przycisk zasilania

Stuzy do wigczania i wytaczania urzadzenia. Po uruchomieniu nalezy upewni¢ sie, ze bateria ma wystarczajacy
poziom natadowania, a antena zewnetrzna jest prawidtowo podtaczona.

Joystick / przetacznik sterujacy

Nacisniecie joysticka przetacza tryb prezentacji miedzy ALL BANDS i ONE BAND. W trybie ONE BAND przyciski
kierunkowe stuzg do wyboru analizowanego pasma. W trybie ALARM te same elementy pozwalajg dobrac prég
zadziatania alarmu.

SILENT

Tryb cichy. Zalecany, gdy operator chce prowadzi¢ kontrole dyskretnie albo gdy sygnaty dZzwiekowe mogtyby
zdradzic¢ procedure przeszukania.

AUDIO

Tryb akustyczny. Urzadzenie generuje charakterystyczny dzwiek odpowiadajgcy odebranemu sygnatowi. Po
wykonaniu testéw poréwnawczych z telefonem, routerem Wi-Fi czy urzadzeniem Bluetooth operator moze
szybciej rozpoznawac typ emisji.

ALARM

Tryb alarmowy. Po przekroczeniu ustawionego progu urzadzenie informuje o wzroscie poziomu sygnatu. Tryb ten
jest przydatny przy szybkim przeszukiwaniu pomieszczenh oraz przy ograniczaniu wptywu statego tfa radiowego.

5. Przygotowanie pomieszczenia

Przed rozpoczeciem kontroli nalezy zmniejszy¢ liczbe znanych Zrédet emisji radiowej. Zaleca sie wylgczenie
routeréw Wi-Fi, telefonéw komoérkowych, telefonéw DECT, drukarek bezprzewodowych, stuchawek Bluetooth,
kamer IP, komputeréw przenosnych oraz urzadzeh IoT. Im czystsze srodowisko radiowe, tym fatwiej odréznié
podejrzany sygnat od zwyktego tta.

W niektérych przypadkach warto wiaczy¢ neutralne Zrédto dZzwieku w pomieszczeniu, na przyktad radio lub
muzyke. Moze to aktywowad urzgdzenia podstuchowe uruchamiane gtosem. Jednoczesnie dziatanie operatora
staje sie mniej zauwazalne dla oséb postronnych.

6. Procedura lokalizacji sygnatu

* Podtgcz antene i uruchom detektor.
* Rozpocznij w trybie ALL BANDS, obserwujgc ogdlny poziom aktywnosci w trzech pasmach.

* PrzejdZ wolno przez pomieszczenie, zblizajgc detektor do biurka, gniazd, pétek, urzadzen elektronicznych,
dekoracji, lamp, przewoddéw i miejsc z dostepem do zasilania.

» Gdy wskaznik wzrosnie, przetacz na ONE BAND i wybierz pasmo, w ktérym sygnat jest najwyrazniejszy.
* W trybie ALARM ustaw prég nieco powyzej poziomu tta i zawezaj obszar poszukiwania.
* W koncowym etapie badaj powierzchnie z odlegtosci okoto 10 cm.

* Po znalezieniu jednego Zrédta nie koncz kontroli. W pomieszczeniu moze znajdowac sie wiecej niz jedno
urzagdzenie nadawcze.
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7. Interferencje i falszywe wskazania

Wspotczesne pomieszczenia sa petne emisji radiowych. Routery, telefony, komputery, drukarki, systemy
alarmowe, czujniki, smartwatche, urzadzenia Bluetooth i sieci komérkowe mogg powodowad wzrost wskazan. W
centrach miast silne tto moze pochodzi¢ réwniez od stacji bazowych operatoréw, nadajnikéw radiowych i
telewizyjnych oraz urzadzen znajdujacych sie w sasiednich lokalach.

Jezeli detektor reaguje przy oknie, Scianie wspdlnej lub w poblizu biura z duzg liczba urzadzen elektronicznych,
nie musi to oznacza¢ podstuchu. Nalezy poréwnywacé wskazania, zmienia¢ tryb pracy, regulowac prég ALARM i
sprawdzad, czy sygnat rosnie konsekwentnie przy zblizaniu sie do konkretnego obiektu.

8. Sygnatury sygnatow

iProtect 1216 moze prezentowaé orientacyjne sygnatury niektérych typdw transmisji. ldentyfikacja jest
najskuteczniejsza, gdy ZzZrddto jest blisko detektora i sygnat jest odpowiednio silny. Nie nalezy traktowac
sygnatury jako dowodu, lecz jako wskazéwke wspierajgca dalszg kontrole.

Komunikat Interpretacja

GSM Sygnat telefonu lub modutu GSM

3G Transmisja 3G

DECT Idle Telefon DECT w trybie czuwania

DECT Active Aktywna transmisja DECT

BT_WF Wi-Fi, Bluetooth lub inne urzadzenia w pasmie 2.4 GHz

9. Kontrola telefondéw i linii przewodowych

Nadajniki telefoniczne moga by¢ instalowane w aparacie, gniezdzie, puszce, kablu lub w miejscu dostepu do linii.
Czes¢ takich urzadzen aktywuje sie dopiero po podniesieniu stuchawki. Dlatego kontrola telefonu przewodowego
powinna obejmowac obserwacje wskazan zaréwno przy odtozonej, jak i podniesionej stuchawce.

Telefony bezprzewodowe DECT sg normalnym zrédiem emisji radiowej. Wzrost wskazan w pasmie Band 2 w
odlegtosci 1-2 metréw od aparatu DECT moze by¢ zjawiskiem prawidtowym. Podejrzane sa nietypowe wskazania
w innych pasmach lub wzrost sygnatu w miejscu, gdzie nie powinno by¢ aktywnego nadajnika.

10. Zasilanie i tadowanie

Urzadzenie posiada wbudowany akumulator litowo-jonowy o czasie pracy do okoto 6 godzin. Status baterii moze
by¢ opisany komunikatami OK, MED. i LOW. Przy krytycznym roztadowaniu detektor wytgcza sie automatycznie.
tadowanie odbywa sie przez USB i trwa okoto 4 godzin. Urzadzenie moze pracowa¢ podczas tadowania, jednak w
zastosowaniach kontrolnych zaleca sie rozpoczecie procedury z mozliwie petnym akumulatorem.
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11. Specyfikacja techniczna

Parametr Wartosc

Zakres czestotliwosci 50 MHz - 12 GHz

Band 1 50 - 700 MHz

Band 2 700 MHz - 3 GHz

Band 3 3-12 GHz

Tryby prezentacji ALL BANDS / ONE BAND
Tryby pracy SILENT / AUDIO / ALARM
Prég alarmowy 48 krokéw regulacji
Antena SMA dla pasm 1 i 2, antena mikrofalowa zintegrowana dla pasma 3
Akumulator Li-lon, 1150 mA @ 3.7 V
Czas pracy do okoto 6 godzin

Czas tadowania okoto 4 godziny
tadowanie usB

Wymiary z antena 173 x 71 x21 mm
WELE! 2659

Temperatura pracy -10°C do 45°C

12. Konserwacja, bezpieczenstwo i nota prawna

Detektor nalezy przechowywac¢ w suchym miejscu, chroni¢ przed uderzeniami, wilgocig, nadmierng temperaturg
i pytem. Antene SMA nalezy wkrecac ostroznie, bez uzycia nadmiernej sity. Do czyszczenia obudowy stosowac
miekka, sucha Sciereczke. Nie otwiera¢ obudowy i nie modyfikowac elementéw radiowych bez odpowiedniej
wiedzy technicznej.

Sprzet powinien by¢ uzywany wylgcznie zgodnie z obowigzujacym prawem. Legalne zastosowania obejmujg
ochrone prywatnosci, kontrole wiasnych pomieszczen, audyty bezpieczenstwa informacji i wykrywanie
nieautoryzowanych zrédet emisji radiowej za zgoda wtasciciela lub administratora przestrzeni. SZPIEGOWSKI®
nie zacheca do dziatan naruszajacych prywatnos¢, tajemnice komunikacji lub cudza wtasnosé.

13. FAQ

Czy iProtect 1216 wykrywa kazdy podstuch?

Nie. Detektor wykrywa aktywna emisje RF. Urzadzenia pasywne, przewodowe lub wytgczone moga nie zostad
wskazane.

Czy wykrywa lokalizatory GPS?

Moze wskazac aktywng transmisje lokalizatora, jesli urzadzenie nadaje w wykrywanym zakresie i sygnat jest
wystarczajgco silny.

Czy wykrywa kamery ukryte?

Moze wykrywac kamery bezprzewodowe podczas transmisji RF. Nie jest detektorem optyki obiektywu.
Dlaczego wyniki w miescie sa trudniejsze?

Tto radiowe jest silniejsze: stacje bazowe, routery, urzadzenia sasiadéw i systemy loT mogg podnosi¢ wskazania.

Jak prowadzi¢ koncowa lokalizacje?
Nalezy przejs¢ na ONE BAND, zwiekszac prog ALARM i badac¢ obiekty z matej odlegtosci, najlepiej okoto 10 cm.

14. Dane publikacyjne i SEO

Kategoria publikacji: Kontrinwigilacja / Instrukcje obstugi / Wykrywacze podstuchéw.
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