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O dokumencie

Niniejsza instrukcja zostala opracowana przez SZPIEGOWSKI® jako profesjonalne
opracowanie techniczne dla uzytkownikow oraz specjalistow rynku bezpieczenstwa
w Polsce. Dokument upraszcza oryginalna dokumentacje producenta i porzadkuje
informacje dotyczace konfiguracji, obslugi oraz bezpiecznego wykorzystania
urzadzenia iProtect 1217.
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Copyright © 2026 SZPIEGOWSKI®. Wszystkie prawa zastrzezone.

Informacja prawna

Material ma charakter informacyjny i techniczny. Nazwy handlowe oraz oznaczenia produktow
pozostaja wlasnoscia ich prawnych wlascicieli. Uzytkownik jest zobowiazany do korzystania z
urzadzenia zgodnie z przepisami dotyczacymi prywatnosci, ochrony danych, telekomunikacji
oraz legalnego stosowania urzadzen elektronicznych.
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1. Przeznaczenie urzadzenia

iProtect 1217 to selektywny detektor sygnalow mobilnych i bezprzewodowych przeznaczony do
wykrywania aktywnych transmisji radiowych wykorzystywanych przez urzadzenia nadzoru,
lokalizatory GPS, moduly GSM/3G/4G/LTE/5G, kamery bezprzewodowe, mikrofony, nadajniki
Wi-Fi, Bluetooth, DECT oraz pasma ISM.

W odroznieniu od prostych detektorow szerokopasmowych, urzadzenie nie sumuje wszystkich
sygnalow w jednym wskazniku. Pracuje selektywnie, analizujac grupy i pasma, co pozwala
operatorowi szybciej ustalic, z jakiego typu emisja ma do czynienia.

Najwazniejszym zastosowaniem jest kontrola kontrinwigilacyjna pomieszczen, biur, sal
konferencyjnych, pojazdow oraz ladunkow, w ktorych istnieje ryzyko pracy ukrytego nadajnika
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2. Kluczowe cechy i funkcje

* Selektywna detekcja sygnalow mobilnych i bezprzewodowych z wieksza odpornoscia na
zaklocenia niz klasyczne detektory RF.

* Obsluga standardow GSM, CDMA, 3G, 4G/LTE oraz 5G w zakresie do 6 GHz.
* Wykrywanie Wi-Fi 2.4 GHz, Wi-Fi 5 GHz, Bluetooth, DECT oraz pasm ISM.

* Co najmniej 27 pasm mobilnych, satelitarnych i bezprzewodowych.

e Regiony pracy: EU, US oraz TOTAL z mozliwoscia recznego wyboru pasm.

* Tryby: ALL BANDS, GROUP, BAND, TRACKER.

* TRACKER - tryb wyszukiwania lokalizatorow GPS z historia sygnalu.

e 43 poziomy progu alarmowego do dopasowania czulosci.

* Dwie anteny i dwa wejscia SMA dla pasm niskich i wysokich.

* Akumulator 6800 mAh 3.7 V, praca do okolo 5 godzin i ladowanie USB-C.
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3. Specyfikacja techniczna

Parametr

Liczba pasm
Wejscia antenowe
Srednia czulosc

Tryby pracy

Wartosc

27

SMA 2400-6000 MHz oraz SMA 600-2400 MHz
-60 dBm

ALL BANDS, GROUP, BAND, TRACKER

Alarm Wizualny lub dzwiekowy
Progi alarmowe 43 poziomy
Regiony US, EU, TOTAL
Zasilanie USB5V
Akumulator Wbudowany, 6800 mAh, 3.7 V
Czas pracy do 5 godzin
Masa 750 g bez anteny, 1500 g w zestawie
Wymiary 208 x 86 x 41 mm bez anteny
Temperatura pracy -5do 50 °C

Zestaw
Element llosc
Urzadzenie iProtect 1217 1
Antena wysokopasmowa Micro-Pointer LPDA-12 il
Antena pretowa niskopasmowa 1
Antena niskopasmowa o wysokiej czulosci 1
Kabel ladowania USB Type-C 1
Adapter katowy SMA 2
Walizka transportowa il
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4. Pasma i grupy sygnalow

Urzadzenie rozdziela sygnaly na grupy zwiazane z komunikacja mobilna, DECT, ISM oraz
Wi-Fi/Bluetooth. Taki podzial pozwala ograniczyc falszywe wskazania i skupic sie na emisjach
rzeczywiscie podejrzanych.

Grupa Pasma / zakresy

MBL1-MBL4 GSM, CDMA, 3G, 4G/LTE, 5G, wybrane pasma satelitarne do 6 GHz
DECT 1880-1900 MHz EU, 1920-1930 MHz US

ISM 433-435 MHz, 863-870 MHz, 902-928 MHz

BT-WIFI 2400-2484 MHz oraz 5150-5875 MHz

Pasma te moga byc wykorzystywane nie tylko zgodnie z przeznaczeniem, ale rowniez do
transmisji danych z ukrytych urzadzen audio, wideo, systemow zdalnego sterowania lub
lokalizatorow pojazdow.
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SPECIFICATION

Number of bands
Antenna inputs

Average sensitiv
Operation modes f \NDS (detection on all bands)
on on the selected group of bands)
e band)
K.ER (detection of GPS trad

Alarm function al or audio
Mumber of alarm threshold levels
Sound signals
Regions

TOTAL (all ba
Operating and control elements loysti ove left-right, up-down, threshald
adjustment, mode selection
Button POWER OFF: sy
Button POWER O i
Button ALARM: alarm
Button AUDIO: sound
Button BAl band set up
Button BAC to the previous mode
Button SAVE (storing the current state)
Power supply source USE 5V
Power Built-in g tery mAh 3.7V

Battery operational resource Upto5h

Dimensions

0 perating temperature range

Supplied set
[ Device

High-band antenna Micro-Pointer LPDA-12
and rod antenna

Low-bs nsitivity antenna

Charging cable USB Type C

Angle :

A case for transportation
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5. Elementy sterowania

Panel sterowania iProtect 1217 obejmuje przyciski POWER ON/OFF, ALARM, AUDIO, BANDS,
SAVE, przycisk BACK oraz joystick sluzacy do poruszania sie po menu, wyboru pasm, aktywacji
trybow i regulacji progu alarmowego.

* BANDS - wejscie do konfiguracji regionu, grup i pasm.

* ALARM - aktywuje ostrzezenie po przekroczeniu ustawionego progu.

* AUDIO - uruchamia sygnal dzwiekowy, gdy wymagana jest szybka reakcja operatora.
* SAVE - zapisuje aktualna konfiguracje.

* Joystick - wybor grup, pasm, trybow oraz progow alarmowych.
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6. Konfiguracja pasm dla kraju
uzycia

Przed rozpoczeciem pracy nalezy dopasowac urzadzenie do przydzialu czestotliwosci kraju, w
ktorym prowadzona jest kontrola. Dla Polski i wiekszosci panstw europejskich nalezy wybrac
region EU. Tryb TOTAL otwiera pelna liste pasm i pozwala ustawic je recznie.

* Nacisnij BANDS, aby wejsc w tryb konfiguracji.
* Joystickiem wybierz region: EU, US albo TOTAL.
» Aktywuj tylko pasma potrzebne do danego zadania.

e Zapisz ustawienia przyciskiem SAVE.
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A
Start working with the iProtect 1217 by adjusting the device to the frequency allocation in the
country of use. As mentioned abo untry has its own freque cation for bands
of mobile communication and w i encies such as 4G

bands can diff

in almost all bands, however, in order to ensure the maximum probability and speed of d
tion, as well as to avoid false responses, the device should be adjusted purely to the bands

which are used in the country.

Press the BANDS button in order to enter the adjustment mode.

An active band Selected region MNon-acti

A group

Move the joystick in order to go left, right, up, down or pi t in order to activate or
deactivate certain items. To exit, press the BACK button.
Start by choosing the region, and then go down te select, or unselect, groups or certain
bands. Select US if the country of use is the USA, Caribbean or Latin American coun

is in a European country, or any other country that a similar frequenc
tion is used. Select TOTAL in order to open the full list of bands and to select them manually.

Follow the "Table of Bands" attached to these instructions in order to edit the list of bands in

sk arises, it is p

ant to detect onl
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7. Tryby pracy

ALL BANDS to podstawowy tryb wyszukiwania. Pozwala obserwowac poziomy sygnalow w
grupach i szybko wykryc, czy w pomieszczeniu pojawia sie podejrzana emisja.

GROUP sluzy do inspekcji pasm w wybranej grupie. Operator moze sprawdzic, ktore pasmo
odpowiada za podwyzszony poziom sygnalu.

BAND mierzy tylko jedno pasmo. Ten tryb jest najlepszy do fizycznej lokalizacji nadajnika,
poniewaz eliminuje wplyw pozostalych zakresow.

You can
hovering o
simply go to it with th

ve the results o

d with working. The iProtect 1217 detector
has several searching modes.

ALL BANDS
the main searching mode that ena e detection of all mobile and wireless
. Use this mede as the main one for all search tasks.

ected

ALL BANDS
MBLZ2
SAT/83 BIES

1 0=1785MHz 1920=-2010MH=z 2305=2315MH=

The alarm

threshold Al

]

R i (e ) (e ) (e ) O S

The groups will be displayed at the bottom of the screen. The signal levels by groups are dis-
played on the bargraphs. By pressing the joystick to the left and right, the user can choose
a group and see which bands belong to it.

set the alarm threshold Al by pressing the joystick up and down. In case of
a sig ¥ hold, an alarm indication and alarm sound can be displayed
(ALARM and AUDIO functions).
A subsequent pressing of the joystick button selects G | in which the operator
can inspect the bands belonging to the group.
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8. Tryb TRACKER

Tryb TRACKER zostal przygotowany do wykrywania lokalizatorow GPS oraz beaconow
pracujacych w pojazdach lub innych obiektach mobilnych. Pomiar dotyczy aktywnych pasm
komunikacji mobilnej, a historia sygnalu pomaga wykryc emisje krotkie, okresowe albo rzadko
powtarzane.

* Normalna predkosc histogramu pokazuje historie okolo 6 minut.
* Wolna predkosc akumulacji pozwala obserwowac zdarzenia do 24 godzin.

* Tryb jest szczegolnie przydatny przy lokalizatorach, ktore gromadza trase i wysylaja dane
sporadycznie.

graph

not m

non

The alarm threshold can be adjusted, and the ALARM and AUDIO functions can be switched on.
A subsequent pressing of the joystick button selects the TR R mode.

TRACKER

In this mode a search for GPS trackers (beacons) on ve r ather mobile devices can be
perfon

The measuring is performed on active mobile bands only, that is, those belonging to MBL1,
MBL2, MBL3 and MBL4 groups.

TRACKER

The level
— bargraph

The alarm threshold can be adjusted, and the ALARM and AUDIO functions can be switched on.
A subsequent pressing of the joystick button selects the ALL BANDS mode.

The histogram in TRACKER mode can operate at two accumulation
= Slow (24 hours)

At normal speed, the histogram accumulates and displays the history of approximately
6 minutes.

At slow speed, the histogram accumulates and displays a much longer hist

that accumulate route coordinates over a
long period of time and t it the from time to time.
racker transmits data y, its a an be detected by regularly
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9. Procedura kontroli pomieszczenia

* Wylacz znane urzadzenia radiowe w kontrolowanej strefie: telefony, routery Wi-Fi, urzadzenia
Bluetooth, DECT, loT i alarmy GSM.

* Podlacz antene wysokopasmowa LPDA-12 do lewego gniazda, a antene pretowa do prawego.
» Ustaw region EU i przejdz do trybu ALL BANDS.
* Sprawdz poziom tla i ustaw prog alarmowy nieco powyzej typowego poziomu otoczenia.

* Poruszaj sie po pomieszczeniu w odleglosci okolo 0,5-1 m od powierzchni, a przy slabych
sygnalach zblizaj urzadzenie do badanego obiektu.

* Po wzroscie poziomu sygnalu przejdz do GROUP lub BAND, aby zawezic obszar poszukiwan.

Dla sygnalow powyzej 2400 MHz lokalizacje ulatwia kierunkowa antena mikrofalowa. Gdy
antena jest skierowana w strone nadajnika, poziom wskazania wzrasta.
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10. Wykrywanie lokalizatorow GPS w
pojezdzie

Lokalizatory GPS moga wysylac dane regularnie, bardzo rzadko albo dopiero po zebraniu
wiekszej ilosci informacji o trasie. Z tego powodu kontrola pojazdu powinna laczyc szybkie
skanowanie z dluzsza obserwacja w trybie TRACKER.

* Wylacz wszystkie telefony komorkowe w pojezdzie i w jego poblizu.

* Jesli pojazd posiada alarm GSM/4G, wylacz go na czas testu, o ile jest to mozliwe.
* Uzyj dlugiej anteny pretowej, aby zwiekszyc zasieg detekcji.

» Ustaw prog alarmowy na poziomie okolo 20-30% i rozpocznij jazde testowa.

* Obserwuj histogram, okresy odpowiedzi i zwiazek sygnalu z ruchem pojazdu.

* Przy bardzo rzadkich transmisjach zastosuj wolny histogram 24 h i zasilanie zewnetrzne USB 5
V.
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11. Zasilanie, konserwacja i
bezpieczenstwo

iProtect 1217 posiada wbudowany akumulator 6800 mAh 3.7 V i moze pracowac do okolo 5
godzin. Ladowanie odbywa sie przez USB 5 V. Urzadzenie moze pracowac podczas ladowania,
dlatego przy dlugich pomiarach zalecane jest zasilanie z powerbanku, komputera lub ladowarki
0 MocCy Co hajmniej 10 W.

* Przechowuj urzadzenie w walizce transportowe;.

* Nie dopuszczaj do uderzen, wilgoci i pracy poza zakresem temperatur -5 do 50 °C.
* Nie podlaczaj uszkodzonych anten ani adapterow SMA.

* Przed kontrola techniczna upewnij sie, ze wszystkie elementy zestawu sa sprawne.

* Wyniki pomiarow traktuj jako wskazanie techniczne wymagajace weryfikacji fizycznej:

Nota prawna

Urzadzenie powinno byc stosowane wylacznie zgodnie z prawem. Kontrola'pomieszczen,
pojazdow i urzadzen elektronicznych musi respektowac przepisy dotyczace prywatnosci,
tajemnicy korespondencji, ochrony danych oraz regulacje telekomunikacyjne.
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12. FAQ oraz karta techniczna
SZPIEGOWSKI®

Czy iProtect 1217 wykrywa 5G?
Tak, urzadzenie pracuje z pasmami mobilnymi do 6 GHz i obejmuje standardy GSM, CDMA, 3G,

4G/LTE oraz 5G.

Czym rozni sie od zwyklego detektora RF?
Jest detektorem selektywnym. Pokazuje, w jakiej grupie i w jakim pasmie pojawia sie sygnal,
zamiast mieszac wszystkie emisje w jednym wskazniku.

Do czego sluzy TRACKER?
Do wykrywania lokalizatorow GPS i beaconow, szczegolnie tych, ktore wysylaja dane okresowo

lub bardzo rzadko.

Pole Dane

Model iProtect 1217

Dokument SP-IPROTECT1217-202607-001

Kategoria Wykrywacze podsluchow / kontrinwigilacja

Zakres zastosowan pomieszczenia, biura, pojazdy, ladunki

Standardy GSM, 3G, 4G/LTE, 5G, Wi-Fi, Bluetooth, DECT, ISM

Czas pracy do 5 godzin

Strona produktu https://jaszpieg.com/produkt/profesjonalny-wykrywacz-podsluchow/
Wsparcie info@szpiegowski.com
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